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 ：ݤ

ճ以ܕߎ CNCERT ड݇ރࡹչପۨܕմԥ位ܕଟ݇ރ作为主依݇，ث۩

֢互৻ৠவ临ङ՟ঝ؍全੧ۈ体ہԎӣ୍ثٷ，ߤઊ信ێչ典ֺ؍全

事件੧ݍ澞 

2022 ٶ 3  ：下ײ݇ރ体છ价为ਧ澞主ޅ全ࣙӑ؍互৻ৠৠৌ，߃

 ；为532万个ރङৄঀپ३۞ېৠৌؽ۪僵ߋӄ۟߯ ➢

ӄ；为50个ރৠॻڄݺݷ9,080个，其中ੴগރৠॻݷӄੴগ ➢

ੴࠛ入եङৠॻރ为2,524个，其中ڄݺৠॻ20߄个；ثӄৠ

ॻङ仿ӈவރ为115个； 

ࡰࢥ全؍ێ信ࣲޅதݶՖ（CNVD）ٵ共享ࡰࢥ全؍ێ信؟֢ ➢

2,431个澞其中，Ԯ781ࡰࢥ个，Օੴӯऀޑؘߛଓ३ݸӠङ߄ࡰࢥ

2,035个澞 

 

http://www.cert.org.cn/cncert.asc
http://www.cert.org.cn/
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关于֢؟ઋߑৠৌࣲהߐ܉ۄځԣલ中ڶ（CNCERT） 

1澝CNCERT এ介 

ٗ作৺ુ 

এކਸ਼，”ڶ中ۄځ互৻ৠ؟֢“এ०）ڶԣલ中ࣲהߐ܉ۄځৠৌߑઋ؟֢

० CNCERT ۪ CNCERT/CC），ۨॹ于 2001 ٶ 8 ߐ܉全؍ள䥟ӯङৠৌڄݺ为ள，߃

中ڶ，ީ中֢ઋߑৠৌࣲהۄځ体中ङ࣓ףԥ位澞作为֢؟ۄځ中ڶ，主৺

ٶ
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ৠॻঈ֢ݶݎӄۯऀיङৠৌ؍全事件ܕճঈךय़ଳՇ࣫ৠৌݸӠչৠৌ؍

全事件澞 

ઊପܕ：依ثۺ丰݇ރئ࢛ङՠӣߤչךଳङ信ੂێՈؘ࣫ৠৌ؍全

ङӣߤઊ澝ৠৌ؍全事件ङەӑପܕ澝ؐৠৌ؍全ࣙӑङہԎӣߤঈ，为ऀۯ

ԥ位ݕ供互৻ৠৠৌ؍全ہԎ信ێପܕ澝ৠৌ؍全ߐ܉չ࢛信ێ共享ঈ߆ԇ澞 

ԣલߢ॥ٷځրޞճ，Ճܕङ事件םૻ؞ӱङԮݶݎ于ਘ主Շ࣫չث：הۄځ

ۯਸ֠互৻ৠऀםՃૻࡦ全ङ事件澝؍ր互৻ৠ੧ڧ：ܬङ事件ԕהࢵ୍，ה

ङ事件澝ࢄՃ୍ୂڄݺչ୍信ێङ事件澝ऀۯઝଭۨૻڧםրङ事件，

以Ճ؟֢יৃুۄځઝङ՟ঝৠৌ؍全事件ঈ澞 

”ԇ॑会߆，㣜डݵ“ࣁܷ，ߣߑ澝છ估ङ专业ࡹࠒ全؍ડછ估：作为ৠৌࡹ

ङԽө，以ॠ؆ङࡣސ澝ઁਸङ३پ澝公࠳ङچہ澝ࣞॹङӮࣁܷ，ލब关߶ӕ为ݺ

全ब关߶ӕӲؔ，Հ与ऄ信؍ԇ澞ুৃପ信ৠৌ߆ࡹ全છ؍供ݕ澝企事业ԥ位ୂڄ

ৠչ互৻ৠ؍全அܔӧ߶ӕङӲঈ澞 
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 ޢגՃ免ુߓ࣍

澦CNCERT 互৻ৠ؍全ܕճ澧（以下এ०“ܕճ”）为֢؟ઋߑৠৌߐ܉ۄځ

CNCERT，ڶ中ۄځ互৻ৠ؟এ०֢）ڶԣલ中ࣲה ۪ CNCERT/CC）ङऄ⣚࣒，ं

CNCERT Ӳߓ࣍߄ܨٷ澞ܕճ中Ӛऀږ۪ڣݤӄޢ֮ܶٝؠӟה，其ڡߓ࣍बځԥ位

ӯՃકՕंߓ߄ճ۱ܕߎ澞߄۱ CNCERT ੧ࣲ，ߌ CNCERT գ۞，任何ԥ位۪

个人不ܕߎرڱճ以Ճ其中ӄؠՇ۪ऀ于其他ऀନ澞 

CNCERT ԃ争保ચܕߎճङӕेۅչՕழۅ，其中ङ信ێ澝݇ރ澝֣ ，ঈ仅供Հৰ࣌

不作为ۓ个人۪ۓ企业ؘ؍ޑ全Ӑঌङ依݇，CNCERT 不ܛ܈与࠴ब关ङ▲Ӥુگࡣ任澞

编者按： 

感谢您阅读《CNCERT 互联网安全威胁报告》，如果您发现本报告存在任何问题，请您

及时与我们联系，来信地址为：cncert@cert.org.cn。 

mailto:cncert@cert.rog.cn
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 ߤԎӣہߎ全ׂ؍ৠৌ߃ߎ

2022 年 3 月，互联网网络安全状况整体评价为良。我国基础网

络运行总体平稳，互联网骨干网各项监测指标正常，未发生较大以上

网络安全事件。在我国互联网网络安全环境方面，境内被篡改网站数

量、境内植入后门的网站数量和仿冒境内网站的页面数量等较上月有

所增长。。 

◆ ׂॅৠৌ؍全 

2022 年 3 月，我国基础网络运行总体平稳，互联网骨干网各项监

测指标正常，未出现省级行政区域以上的造成较大影响的基础网络运

行故障，未发生较大以上网络安全事件。 

◆ 关୰信ॅׂێગ؍ޑ全 

本月，监测发现境内政府网站被篡改的数量为 50 个，与上月相比

增加 26 个，占境内被篡改网站的比例为 0.6%。境内政府网站被植入

后门的数量为 20 个，与上月相比增加 9 个，占境内被植入后门网站

的比例为 0.8%。国家信息安全漏洞共享平台（CNVD ）共协调处置

了 2,718 起涉及我国政府部门以及银行、民航等重要信息系统部门以

及电信、传媒、公共卫生、教育等相关行业的漏洞事件。 

◆ 公共ৠৌ࣪؍全 

2022 年 3 月，根据 CNCERT 的监测数据，我国互联网网络安全环

境主要指标情况如下：木马或僵尸网络恶意活动情况方面，境内近

532 万个 IP 地址对应的主机被木马或僵尸程序控制，较上月增长

11.3%。网站安全方面，境内被篡改网站数量为 9,080 个，较上月增

长 173.2%；境内被植入后门的网站数量为 2,524 个，较上月增长 40.5%。

针对境内网站的仿冒页面数量为 115 个。安全漏洞方面，本月 CNVD

共收集整理信息系统安全漏洞 2,431 个，较上月增长 42.7%。其中高
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危漏洞 781 个，较上月增长 61.4%；可被利用来实施远程攻击的漏洞

有 2,035 个，较上月增长 49.3%。事件受理方面，CNCERT 接收到网

络安全事件报告 9,843 件，较上月增长 16.7%，数量最多的分别是漏

洞类事件 4,444 件、恶意程序类事件 3,823 件。事件处理方面，CNCERT

处理了网络安全事件 9,834 件，数量最多的分别是漏洞类事件 4,437

件、恶意程序类事件 3,821 件。 
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 ݇ރ全主؍ৠৌ߃ߎ

◆ ৠৌओࡀड݇ރࡹӣߤ 

➢ 木马僵尸网络监测数据分析 

2022 年 3 月，境内近 532 万个 IP 地址对应的主机被木马或僵尸

程序控制，与上月相比增加 11.3%。按地区分布感染数量排名前三位

的分别是广东省、江苏省和河南省。 

木马或僵尸网络控制服务器 IP 总数为 17,355 个。其中，境内木马

或僵尸程序控制服务器 IP 有 9,117 个，按地区分布数量排名前三位的

分别为北京市、广东省和浙江省。境外木马或僵尸程序控制服务器 IP

有 8,238 个，主要分布于美国，中国香港地区和日本。其中，位于荷

兰的控制服务器控制了境内 2,398,538 个主机 IP，控制境内主机 IP 数

量居首位，其次是位于中国香港地区和美国的 IP 地址，分别控制了

境内 1,816,083 个和 1,530,050 个主机 IP。 

➢ 移动互联网恶意程序监测数据分析 

2022 年 3 月，CNCERT 重点针对目前流行的典型移动恶意程序进

行分析，发现敲诈勒索类恶意程序样本 73 个。 

2022 年 3 月，CNCERT 向应用商店、个人网站、广告平台、云平

台等传播渠道通报下架移动互联网恶意程序 273 个。这些移动互联网

恶意程序按行为属性统计，大部分为诱骗欺诈类。 

◆ ৠॻ؍全݇ރӣߤ 

➢ 境内网站被篡改情况 

2022 年 3 月，境内被篡改网站的数量为 9,080 个，境内被篡改网

站数量按地区分布排名前三位的分别是北京市、山东省和广东省。按

网站类型统计，被篡改数量最多的是.COM 域名类网站，其多为商业
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类网站；被篡改的.GOV 域名类网站有 50 个，占境内被篡改网站的

比例为 0.6%。 

➢ 境内网站被植入后门情况 

2022 年 3 月，境内被植入后门的网站数量为 2,524 个，境内被植

入后门的网站数量按地区分布排名前三位的分别是北京市、广东省和

江苏省。按网站类型统计，被植入后门数量最多的是.COM 域名类网

站；被植入后门的.GOV 域名类网站有 20 个，占境内被植入后门网

站的比例为 0.8%。 

2022 年 3 月，境外 2,918 个 IP 地址通过植入后门对境内 2,262 个

网站实施远程控制。其中，境外 IP 地址主要位于中国香港地区、美

国和亚美尼亚等。从境外 IP 地址通过植入后门控制境内网站数量来

看，来自中国香港地区的 IP 地址共向境内 513 个网站植入了后门程

序，数量居首位；其次是来自美国和英国的 IP 地址，分别向境内 453

个和 441 个网站植入了后门程序。 

➢ 境内网站被仿冒情况 

2022 年 3 月，CNCERT 共监测到针对境内网站的仿冒页面数量

为 115 个，涉及域名 88 个，IP 地址 42 个，在这 42 个 IP 地址中，71.4%

位于境外，主要位于中国香港地区和美国。 

 ߤӣ݇ރࡰࢥ ◆

2022 年 3 月，CNVD 收集整理信息系统安全漏洞 2,431 个。按漏

洞威胁程度划分，高危漏洞 781 个，可被利用来实施远程攻击的漏洞

2,035 个，零日漏洞 1304 个。受影响的软硬件系统厂商包括 Cisco、

Google、IBM、Microsoft、Apple、Oracle 等。 

根据漏洞影响对象的类型，漏洞可分为应用程序、WEB 应用、

操作系统、网络设备（交换机、路由器等网络端设备）、安全产品（如

防火墙、入侵检测系统等）、数据库和智能设备（物联网终端设备）
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漏洞。本月 CNVD 收集整理的漏洞中，按漏洞类型分布排名前三位

的分别是 WEB 应用漏洞、应用程序漏洞、网络设备漏洞。 

◆ ৠৌ؍全事件ݶݎ与ەࣲהӑ 

➢ 事件接收情况 

2022 年 3 月，CNCERT 收到国内外通过电子邮件、热线电话、

网站提交、传真等方式报告的网络安全事件 9,843 件1（合并了通过不

同方式报告的同一网络安全事件，且不包括扫描和垃圾邮件类事件），

其中来自国外的事件报告有 16 件。 

在 9,843 件事件报告中，排名前三位的安全事件分别是漏洞、恶

意程序和网页仿冒类事件。 

➢ 事件处理情况 

对国内外通过电子邮件、热线电话、传真等方式报告的网络安全

事件，以及自主监测发现的网络安全事件，CNCERT 每日根据事件的

影响范围和存活性、涉及用户的性质等因素，筛选重要事件进行协调

处理。 

2022 年 3 月，CNCERT 以及各省分中心共同协调处理了 9,834

起安全事件。其中漏洞、恶意程序和网页仿冒类事件处理数量较多。

 

֜：1ࡨ CNCERT ▲ਢ不ݔ۾ثঝ事件չֹ֬ଽ件ঝ事件ܕճ੧ה，ߌݻ做ઋ澞ث于

ֹ֬ଽ件事件ܕճ，CNCERT फݎ中֢互৻ৠԣ会Նֹ֬ଽ件中הڶ澞 
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：ߐધઆୋ 

⚫ 信ێ 

信ێީܶंઋॆߑ件澝件澝ৠৌչପ信ગוঈুۨङ以ࣲה信ێչ

 为ऩङङ澞݇ރ

 ࡰࢥ ⚫

，ङڢ中ङ件澝ॆ件۪ପ信ԣઑ中۪֨不ଠێ信ܶީࡰࢥ

从৲Օ使ݸӠৱ֨ߓ݉ߌङەӑ下ઘ۪ॄְ，حਚ信ێவ临؍全க澞 

 پ३۞ې ⚫

֨，ӑ下ەङߓ݉ߌ֨ܶީپ३۞ې 信ێ中؍澝ۼ੧以ଇӱ不ڢ࠳

ऩङङ३پ澞ې۞३پӣঝપײޢ下： 

 （Trojan Horse）ߋ伊ࣔ .1

ۯӲऀݏਙީଓ३ࣾ，ێ个人信ۯ以थՈऀީ（ߋএ०）ߋ伊ࣔ

ઋߑ为主ऩङङې۞代ु澞ं于؉像崎▲߽ࢪ入ऀۯङऄ，与

۫争中ङ“ߋ”۫ߐԝӣब似，֜৲ڱդߋ澞ܷࣁԅਈ，ߋ३پ

Օ▲࠵ӣ为：थ՚ߋ2澝ৠୣߋ3澝䳄ߋإ4澝ଓ३ݏӲߋ5澝ࡶ

⥕ܴߋ6澝下ૺৱߋ7չ其؉ߋ七ঝ澞 

2. 僵ؽ३پ（Bot） 

僵ؽ३ऀީپ于ݸࠥઁםڏߣӠٵՖङې۞代ु澞ܷࣁ使ऀङପ信ԣઑ，

僵ؽ३پՕ▲࠵ӣ为：IRC 僵ؽ३پ澝Http 僵ؽ३پ澝P2P 僵ؽ३پ

չ其؉僵ؽ३֚پঝ澞 

3. 奤ਜ਼（Worm） 

奤ਜ਼ީܶਈਘ۩זӲչࡤٺ传ݮ，以ԩऀչৠৌ࢛为主ऩङङ

奤ێࢃޞӣ为：ଽ件奤ਜ਼澝ԯ࠵▲奤ਜ਼Օ，ڬନݮ传ࣁ代ु澞ܷ۞ې

ਜ਼澝U द奤ਜ਼澝ࡰࢥӯऀ奤ਜ਼չ其؉奤ਜ਼五ঝ澞 

 

 澞ߋঈૃ՚ङۧଽঔ澝ৠৌऄۯީऀ于䳄Ոऀߋथ՚：2ࡨ

 澞ߋৠୣ澝ચӴঈૃ՚ङۯީऀ于䳄Ոऀߋৠୣ：3ࡨ

 澞ߋङ݇ރ件۪ކ۟ݽ中ߑ主ۯީऀ于䳄Ոऀߋإ䳄：4ࡨ

 澞ߋङߑ主ۯऀݏݱପଋৠৌלਈٷ，ஒߓࣲմߑ主ڱੂ࠼۴ڢ࠳ީ以不ߋӲݏଓ३：5ࡨ

 澞ߋङࢵӠৱܶؔॻݸӱࡶઃङࡻৠৌۯऀܴ⥕ީऀ于ߋܴ⥕ࡶ：6ࡨ

 澞ߋङߑ主ۯऀݏݱ࠵▲੧，以ٷߑ主ۯ代ुӱऀ۞ېךީऀ于下ૺߋ下ૺৱ：7ࡨ
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4. ओࡀ（Virus） 

ओީࡀପଋ۟߯ઋކߑ件੧传ݮ，以ॄְ۪গڧ，݇ރۯऀݷր信

 代ु澞۞ې੧为主ऩङٯ࠳ێ

5. 其؉ 

上ଚӣঝߌԕխङ其؉ې۞代ु澞 

சव௲ؚ֪下产业ङՇي，互৻ৠ上ӟ࣫ङ▲些ې۞代ुଐ具߄上ଚ

ӣঝ中ङ୍ךԅਈًۅչٷ，ࢵࣔߐ܉不ލՇي澞࠴ث，۩们ېࣁܷر

۞代ुङ主ऀନՀࣁ上ଚؔ义੧ڡঝ澞 

⚫ 僵ؽৠৌ 

僵ؽৠৌީੴ௲ؚத中ݏӲङઋߑ৩，其ީࢵࣔڶ߾௲ؚਈלପଋ▲ךث

ङո令与ݏӲ信ଳݱ۟߯ߋ۪僵ؽ३پङ主ۼߑ੧बգङې۞੧为，ײՕգ

ङֹ֬ଽ件，۪੧“㞒םӠ，۪Շଟݸԇ߆্ܡڔऩ߶ৠॻ੧ӣ٢߮ثޞ

䩳”ঈ澞 

 Ӡݸԇ߆্ܡ ⚫

۪，ӠԕݸதङإՇଟێӠީէ߮▲ऩ߶信ݸԇ߆্ܡ ݱӠݸ੧ࣔؔۼ

作，以ߊਚ使ऩ߶停ݕ࠲供߆ԇ澞 

⚫ ৠগݷ 

ৠগݷְ۪ॄ۞ېީݷৠӄؠ，使ৠॻٗٯ࠳ࡣޗ作۪ӟ࣫௲ؚݖ入

ङளٯ࠳ৠӄؠ澞 

⚫ ৠ仿ӈ 

ৠ仿ӈީପଋߣଭ与߮▲ऩ߶ৠॻچब似ङவ（⛻०擳௨ৠॻ），ٷ

ପٯ以ֹ
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⚫ ֹ֬ଽ件 

ֹ֬ଽ件ީر不ङێࢃ（ପߌީٯબࡌङٺճ）Շଟো众ݶך件人澞

ԕݶ（▲）：ܬ件人事先࡚ݕ߄ӟ۪ࡌৱգ۞ݶݎङٺճ澝ऄ⣚࣒澝՟य़ڥ

ଽ件；（三）ङऄݶܡࡣޗ件人ݶଽ件；（二）ङऄۅ传؛传սঈ؛ङڔ

Շ件人૯份澝֪ ֭澝߶ொঈ信ێङऄଽ件；（֚）խ߄ਗ਼假ङ信࢛ێ澝Շ件人澝

૨ंঈ信ێङऄଽ件澞 

⚫ ֿդ⥕ܴ 

ֿդ⥕ܴީପଋֿ۬ܩդઆߤબ۪ࡌগֿݷդ߆ԇ֘上ङ݇ރ，使֨ۯऀڱ

ઘब关ֿդޞଏ֛ਗ਼假 IP ֪۪֭使ऀۯङબૂעࡌ澞 

⚫ ள݉ߓઘ 

ள݉ߓઘީ࡚߄ઘߓஒङऀۯ以ளڢ࠳ङ۴࠼ઘ݇ރ信ێ澞ள݉ߓઘ

事件▲ਢՇࣿ֨ࡰࢥ֨ङ信ێ中，௲ؚӯऀ专ङࡰࢥӯऀ३پ

（Exploit）ੂߛՈ信ێઘߓஒ澞 

⚫ १Ԉ互৻ৠې۞३پ 

֨，ӑ下ەङߓ݉ߌ۪ە不ऽۯऀ֨ १Ԉৄঀ中؍澝੧以ଇӱ不࠳

۪，ऩङڢ 具߄ଔՆ֢؟ब关ઁࡣگࡣ੧为ङՕۼ੧ކ件澝३ֲ۪ࠥپ३࠼࣌پ澞 


